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Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad
dotyczacych ochrony danych osobowych dla:
Pracownikéw
Wspédtpracownikow
Pracownikdw podmiotéw trzecich, posiadajacych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajgcy
Uzytkownikéw systeméw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z wymienionych oséb jest zobowigzana do zapoznania sie z ponizszym regulaminem
oraz oswiadczenia o stosowaniu zasad w nim zawartych wiasnorecznym podpisem.




1.ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU [T,
DYSKOW, PROGRAMOW, NOSNIKOW ZEWNETRZNYCH

Jesli uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT, zobowigzany jest do
jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety
i smartfony, dyski, pendrive, itp.,

Uzytkownik ma obowigzek natychmiastowo zgtosic¢ zagubienie, utrate, awarie lub zniszczenie
powierzonego mu sprzetu IT,

Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np.
twardych dyskéw, pamieci), samowolne instalowanie oprogramowania bez wiedzy
administratora lub podtaczanie jakichkolwiek niezatwierdzonych przez administratora
urzadzen (typu smartfon lub pendrive) do systemu informatycznego jest zabronione,
Uzytkownik nie moze umozliwia¢ osobom nieupowaznionym (np. klientom, pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach komputerowych przez:

a) Odwrdcenie monitora w taki sposob, aby nie byt mozliwy wglad,

b) Niedopuszczenie oséb niepowotanych do stanowiska,

c) Korzystanie z filtra prywatyzujgcego, jesli niemozliwe jest zrealizowanie pkt 4.a),
Przed odejsciem od stanowiska pracy, uzytkownik musi wywotaé wygaszacz ekranu
blokowanym hastem (skrét klawiszowy: WINDOWS + L) oraz wylogowaé sie z programow,
w ktérych przetwarza dane osobowe,

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

» Wylogowac sie z systemu informatycznego (jesli to wymagane) nastepnie wytgczyé

sprzet komputerowy,

» Zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki, na ktérych znajdujg

sie dane osobowe.
Uzytkownik jest zobowigzany do usuwania plikdw z nosnikéw/dyskéw, do ktérych majg
dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np. podczas
wspotuzytkowania komputeréw),
Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien TRWALE zniszczy¢ sam
nosnik lub trwale usung¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive mtotkiem),

2.ZARZADZANIE UPRAWNIENIAMI

1. Kazdy uzytkownik posiadajgcy dostep do danych osobowych w systemie informatycznym (np.
na dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiadac swoj
wtasny indywidualny identyfikator (login) do logowania sie. Wyjatek stanowi konto
uzytkownika w systemie Windows,

2. Osoba odpowiedzialna za nadawanie uprawnien do dostepu do danych w systemie
informatycznym nadany login oraz pierwsze hasto podaje w formie ustnej,

3. Uzytkownik zobowigzany jest do niezwtocznej zmiany hasta po jego otrzymaniu,




4.

5.

6.

Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobow i aplikacji tylko na
wyrazne polecenie administratora i przy realizacji administratoréw systemu,

Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora w systemie, tworzenia kont goscia, itd.

Uzytkownikdw obowigzuje zasada pracy na wtasnym koncie. Zabronione jest umozliwianie
innym uzytkownikom pracy na koncie i przekazywania danych dostepowych takich jak login
i hasto innemu uzytkownikowi,

3.POLITYKA HASEt

1.
2.

3.

7.
8.

9.

Hasto dostepowe uzytkownika sktada sie z minimum 8 znakdw,

Hasto dostepowe uzytkownika sktada sie z duzych liter + matych liter + minimum 1 cyfry (lub
znaku specjalnego),

Hasto nie moze by¢ tatwe do odgadniecia. Nie mozna stosowaé powszechnie uzywanych
stow,

W szczegdlnosci zabrania sie wykorzystywania, jako haset: dat (narodzin, slubu, czy innych
waznych wydarzen), imion i nazwisk oséb bliskich, imion zwierzat, popularnych stéw,
typowych zestawdw: 123456, qwerty itp.,

Hasta nie mogg byé ujawnianie innym osobom. Zabrania sie zapisywania haset na kartkach
i w notesach (réwniez prywatnych), naklejania ich na komputerze, trzymania pod klawiaturg,
w szufladzie lub na tablicy korkowej. Hasto zapisane musi by¢ przechowywane w zamknietej
kopercie w sejfie,

W przypadku ujawnienia hasta — nalezy natychmiast je zmieni¢,

Hasta muszg by¢ zmieniane nie rzadziej, niz co 30 dni

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta,

Jezeli system umozliwia, administrator jest zobowigzany ustawi¢ wymuszanie zmiany hasta.

4.ZABEZPIECZENIE DOKUMENTACII PAPIEROWEJ
ZAWIERAJACEJ DANE OSOBOWE

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. polityki czystego biurka i czystej
drukarki. Polega ona na zabezpieczaniu (zamykaniu) dokumentdw np. w szafach, biurkach,
pomieszczeniach przed kradziezg lub wglagdem oséb nieupowaznionych po godzinach pracy
lub podczas ich nieobecnosci w trakcie godzin pracy,

Pomieszczenia, w ktdrych przetwarzane sg dane osobowe muszg by¢ kazdorazowo zamykane
na klucz po wyjsciu ostatniej osoby,

Klucze do drzwi nie mogg pozostawacé w zamku (zaréwno od wewnatrz jak i od zewnatrz),
Klucze do szaf i biurek po godzinach pracy lub podczas nieobecnosci pracownika w trakcie
godzin pracy nie mogg pozostawa¢ w zamkach. Muszg one by¢ schowane w miejsce
niedostepne dla osdb nieuprawnionych. Za takie miejsce nie uznaje sie pierwszej otwartej
szuflady w biurku, czy szufladek na dokumenty,




Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw po ustaniu
ich przydatnosci w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji,

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych, na tablicach korkowych, biurkach itd.,

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania
ich na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

Zabrania sie zabierania dokumentéw do domu w celu utylizacji ich w prywatnym systemie
grzewczym (np. w piecu, kominku).

5.ZASADY WYNOSZENIA NOSNIKOW DANYCH ORAZ
DOKUMENTOW POZA JEDNOSTKE

Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikdw informacji z zapisanymi danymi osobowymi bez pisemnej zgody administratora. Do
takich no$nikéw zalicza sie m. in.: wymienne twarde dyski, pendrive, ptyty CD, DVD, pamieci
typu Flash i inne dokumenty papierowe,

Dane osobowe wynoszone poza organizacje muszg by¢ zaszyfrowane (szyfrowane dyski,
hastowane pliki). Punkt nie dotyczy dokumentéw papierowych,

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach,
Nalezy korzystac tylko ze sprawdzonych firm kurierskich,

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem, kradziezg, zniszczeniem itd.,

ZASADY KORZYSTANIA Z INTERNETU

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych,
Zabrania sie zgrywania na dysk twardy komputera, instalowania oraz uruchamia
jakichkolwiek programéw nielegalnych oraz plikdw pobranych z niewiadomego zrédta. Pliki
takie powinny by¢ Sciggane tylko za kazdorazowa zgoda osoby upowaznionej
do administrowania systemem informatycznym i tylko w uzasadnionych przypadkach,
Uzytkownik ponosi petng odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu,

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, Ilub innym zakazanym przez prawo
(na wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce
w spos6b automatyczny system operacyjny komputera szkodliwym oprogramowaniem),

Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania formularzy
i zapamietywania haset,

W przypadku korzystania z szyfrowanego potgczenia przez przeglagdarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajacego




sie frazg "https:”. Dla pewnosci nalezy ,klikng¢” na ikonke kitédki i sprawdzig,
czy witascicielem certyfikatu jest wiarygodny wiasciciel,

Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-éw, numerdéw kart ptatniczych przez
Internet. Szczegdlnie tyczy sie to zagdania podania takich informacji przez rzekomy bank.
Uzytkownicy moga takze korzysta¢ z Internetu dla celdw prywatnych, ale wytgcznie
okazjonalnie i powinno by¢ ono ograniczone do niezbednego minimum.

Korzystanie z Internetu dla celéw prywatnych nie moze wptywad na jakosc¢ i ilos¢ Swiadczonej
przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego
obowigzkdéw stuzbowych, a takze na wydajnos¢ systemu informatycznego administratora.

. Przy korzystaniu z Internetu, Uzytkownicy majg obowigzek przestrzegaé prawa wiasnosci
przemystowej i prawa autorskiego.

. W zakresie dozwolonym przepisami prawa, administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod katem wyzej
opisanych zasad.

. Ponadto, w uzasadnionym zakresie, administrator zastrzega sobie prawo kontroli czasu
spedzanego przez Uzytkownika w Internecie.

. Administrator moze rdéwniez blokowac¢ dostep do niektdrych tresci dostepnych przez
Internet.

7. ZASADY KORZYSTANIA 4 POCZTY

ELEKTRONICZNEJ

Przesytanie danych osobowych z uzyciem skrzynki e-mailowej poza jednostke moze odbywac
sie tylko przez osoby do tego upowaznione,

W przypadku przesytania danych osobowych poza jednostke lub w jej strukturach nalezy
wykorzystywa¢ mechanizmy kryptograficzne (minimum przy uzyciu programu ZIP),

W przypadku zabezpieczenia plikéw hastem, obowigzuje system minimum 8 znakéw: duze
i mate litery i cyfry lub znaki specjalne, a hasto nalezy przesta¢ inng metodg, np. telefonicznie
lub SMS-em. Zabrania sie przesytania hasta na ten sam adres mailowy, na ktéry zostaty
wystane pliki z danymi,

Uzytkownicy zobowigzani sg zwracaé szczegdlng uwage na poprawnos$é adresu odbiorcy
dokumentu, aby unikna¢ przestania plikéw do oséb nieuprawnionych,

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.
W zastepstwie mozna uzyé opcji automatycznego potwierdzenia otrzymania wiadomosci
W programie pocztowym,

Zabrania sie otwierania zatgcznikow (plikow) nawet od rzekomo znanych nam nadawcéw bez
weryfikacji tegoz nadawcy. Tego typu maile mogg zawiera¢ zatgczniki ze szkodliwymi
programami, ktére po ,kliknieciu” infekujg komputer uzytkownika oraz czesto pozostate
komputery w sieci. W wyniku dziatania takiego szkodliwego oprogramowania moze dojs¢
do powaznych incydentdw, facznie z petng utratg danych osobowych lub zaszyfrowaniem
przez kryptowirusy,




Bez weryfikacji wiarygodnosci nadawcy, zabrania sie , klikania” w hipertgcza w mailach, gdyz
moga to by¢ odnosniki do stron zainfekowanych lub niebezpiecznych. Uzytkownik , klikajgc”
na taki link bezwiednie infekuje swéj komputer oraz czesto pozostate komputery w sieci.
W wyniku takiej infekcji moze dojs¢ do powaznych incydentéw, tacznie z petng utratg danych
osobowych lub zaszyfrowaniem przez kryptowirusy,

Kazdy przypadek wykrycia podejrzanych wiadomosci nalezy zgtasza¢ administratorowi,
Uzytkownicy nie moga rozsyta¢ maili niezwigzanych z pracg w formie ,tancuszkéw szczescia",
np. Zyczenia Swigteczne adresowane do 200 0s6b,

. Podczas wysyfania maili do wielu adresatdw jednoczes$nie, nalezy uzy¢ metody ,Ukryte
do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji
,Do wiadomosci”!,

. Uzytkownicy nie powinni rozsytaé, maili zawierajacych zataczniki o duzym rozmiarze. Jest
to mozliwe tylko w wyjgtkowych sytuacjach, takich jak konieczno$é realizacji obowigzkéw
stuzbowych,

. Uzytkownicy powinni minimum raz w miesigcu kasowaé niepotrzebne maile,

. Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéw stuzbowych,

. Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw,

. Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wytgcznie
okazjonalnie i za wyrazng zgodg administratora,

. Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢ swiadczonej
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego
obowigzkdéw stuzbowych,

. Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa witasnosci
przemystowej i prawa autorskiego,

. Uzytkownicy nie majg prawa korzystac¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania,

. Uzytkownik bez zgody administratora nie ma prawa wysyta¢ wiadomosci zawierajgcych dane
osobowe dotyczace administratora, jego pracownikéow, klientéw, dostawcow
lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowej

OCHRONA ANTYWIRUSOWA

Administrator systemu zobowigzany jest do instalacji oprogramowania antywirusowego
na kazdym komputerze,

Uzytkownicy zobowigzani sg do skanowania plikéw i wprowadzanych z zewnetrznych
nosnikdéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada,
Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajgcego dane osobowe,

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow
,Np.; Twéj system jest zainfekowany!, Wykryto zagrozenie!”, uzytkownik obowigzany




jest poinformowac niezwtocznie o tym fakcie administratora, inspektora ochrony danych lub

administratora systemu.

9. SKROCONA INSTRUKCJA POSTEPOWANIA W
PRZYPADKU NARUSZENIA OCHRONY DANYCH
DLA UZYTKOWNIKA

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do

niezwtocznego powiadomienia administratora lub inspektora w przypadku stwierdzenia lub

podejrzenia naruszenia ochrony danych osobowych,

2. Do sytuacji wymagajgcych powiadomienia, naleza:

a)
b)

c)

Niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw
Niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych

Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw
(np. niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek)

3. Do incydentéw wymagajgcych powiadomienia, naleza:

a)

b)

c)

Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata facznosci)

Zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykdw, uzytkownikéw, utrata / zagubienie danych)
Umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw
i innego szkodliwego oprogramowania)

4. Typowe przyktady incydentdw wymagajgce reakcji:

a)
b)
c)

d)

e)
f)

g)

h)
i)

j)
k)

Slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

Dokumentacja jest niszczona bez uzycia niszczarki,

Fizyczna obecnos¢ w budynku lub pomieszczeniach o0séb zachowujgcych
sie podejrzanie,

Otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
Ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe,
Wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez upowaznienia administratora,

Udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

Telefoniczne préby wytudzenia danych osobowych,

Kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi
osobowymi,

Maile zachecajace do ujawnienia identyfikatora i/lub hasta,

Pojawienie sie wirusa komputerowego Iub niestandardowe zachowanie
komputerow,




5.

I) Hasta do systemoéw przyklejone sg w poblizu komputera.
Powiadomienie administratora lub inspektora ochrony danych jest konieczne w sytuacji,
gdy zachodzi podejrzenie utraty danych osobowych lub utraty ich bezpieczenstwa.

10. OBOWIAZEK ZACHOWANIA POUFNOSCI |

OCHRONY DANYCH OSOBOWYCH

1.

Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a) Przetwarzania danych osobowych wylgcznie w zakresie i celu przewidzianym
w powierzonych przez administratora zadaniach,

b) Zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie miat/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez administratora,

c¢) Niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez administratora,

d) Zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

e) Ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem,

Kazda osoba dopuszczona do przetwarzania jest zaznajamiana z zasadami ochrony danych
osobowych przed rozpoczeciem ich przetwarzania. Zaznajomienia dokonuje wyznaczony
inspektor ochrony danych lub administrator,

Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane
sg do podpisania upowaznienia do przetwarzania danych,

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowac lub osobom
podszywajgcym sie pod kogos innego,

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazadé sie jasng podstawg prawng do dostepu do takich danych.

11. UDOSTEPNIANIE DANYCH OSOBOWYCH

Administrator zobowigzany jest do prowadzenia rejestru udostepnien danych osobowych,
Whioski o udostepnienie danych osobowych moga by¢ przyjmowane przez kazdg osobe
upowazniong. Wymaga sie zgdania wniosku w formie pisemnej dla celéw dowodowych,
Kazdy otrzymany wniosek o udostepnienie danych osobowych nalezy przekaza¢ na rece
administratora lub inspektora ochrony danych

Udostepnienia danych dokonaé¢ moze tylko administrator, kazdorazowo uwzgledniajgc takie
udostepnienie w rejestrze udostepnien danych osobowych

12. DOKUMENTY DODATKOWE

1.

Jako zatacznik do regulaminu zostang wprowadzone dokumenty okreslajace:




a) Wykaz miejsc przetwarzania danych osobowych,
b) Wykaz danych przetwarzanych przez administratora,
c) Whykaz zabezpieczen stosowanych przez administratora.

13. ZAPISY KONCOWE

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda, jako cieZkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy,

Postgpowanie sprzeczne z powyiszymi zobowigzaniami, moze tez by¢é uznane przez
administratora lub inspektora za naruszenie przepiséw kamych zawartych w ogdlnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.

Z naruszenia obowigzkdéw wynikajagcych z niniejszego dokumentu lub z postepowania
sprzecznego mogg zostac wyciggniete konsekwencje dyscyplinarne w postaci pisemnego
upomnienia, nagany lub kary finansowe]. Do wyciggania konsekwencji prawo
ma administrator oraz inspektor ochrony danych.
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